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Resumen

La elaboracion de la Estrategia Espafiola de Seguridad en 2010 y su aprobacién en 2011 se
enmarca dentro de un proceso similar en otros paises de nuestro entorno durante los
ultimos anos. Su aparicion obedece a la necesidad de dar respuesta a los nuevos riesgos,
introducir cambios profundos en la forma de gestionar esos riesgos y facilitar la
participacion social y politica en las decisiones que afectan a la seguridad, defensa y
proteccion de las sociedades. Las estrategias de seguridad nacional también permiten a
los primeros ministros o presidentes de los gobiernos explicar a sus ciudadanos qué
amenazas y riesgo les acechan y cémo piensan protegerles de ellos, una tarea que es la
primera responsabilidad de un gobierno.

Esta Propuesta elaborada por un Grupo de Trabajo del Real Instituto Elcano no pretende
configurar una estrategia de seguridad nacional sino ofrecer un manual que acompafie la
puesta en marcha de la estrategia de seguridad nacional que adopte el gobierno, explicar
a los responsables de implantarla desde los partidos politicos o las administraciones
publicas su necesidad y ldgica, asi como sus retos y oportunidades.

Al iniciarse una nueva legislatura, el gobierno surgido de las elecciones generales del 20
de noviembre de 2011, como todos los gobiernos que disponen ya de una estrategia de
seguridad nacional, debe revisar la Estrategia existente e introducir los cambios que
considere necesarios. Ese proceso de revision y actualizacién dara continuidad a una
labor que es de Estado pero, a diferencia de otros paises, Espana no dispone de la
estructura, procedimientos y competencias necesarias para implantarla, por lo que el
nuevo gobierno deberia aprovechar la nueva legislatura para hacerlo, aprovechando su
revision para ampliar en lo posible la base del consenso y la participacion politica y social.

Para coadyuvar a su implantacién, y porque las estrategias de seguridad nacional son una
novedad sin tradicién politica ni administrativa en Espana, esta Propuesta expone sus
antecedentes (introduccion a las estrategias de seguridad nacional), los principales
elementos y funciones de las estrategias (estructura y conceptos) y el espectro de riesgos e

L El Grupo de Trabajo asesor se cred por el Real Instituto Elcano tras la elaboracion de la Estrategia Espafiola
de Seguridad en 2010 para estudiar como se habian implantado las estrategias de seguridad nacional en otros
paises y proponer cdmo se podria poner en marcha una similar en Espafia. En él han participado Enrique
Mora Benavente, Francisco Javier Casas Alvarez, Miguel Angel Ballesteros Martin, Enrique Fojon Lagoa y
otros expertos espafioles procedentes de las distintas culturas de seguridad o del Gabinete de Estudios de
Seguridad Interior.
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instrumentos aplicables (dmbitos y mecanismos de actuacion), asi como los 6rganos y
procedimientos necesarios para su funcionamiento en Espafa (sistema) y una secuencia
de las actividades que implica su implantacion.

Introduccion a las estrategias de seguridad nacional
Antecedentes

Los documentos de estrategias de seguridad nacional son un producto reciente dentro de
las politicas publicas de Estado. La seguridad es la primera responsabilidad de los
gobiernos y, tradicionalmente, se habia conducido desde el sector de la defensa porque el
principal riesgo para la supervivencia de los Estados tenia naturaleza militar. Sin
embargo, su ambito se ha ido ampliando y complicando como resultado de la aparicién
de nuevos riesgos y de nuevos actores que obligan a revisar la forma en la que los Estados
proporcionan seguridad bajo los efectos de la globalizacion. A partir de los atentados del
11 de septiembre de 2001, se comenzaron a introducir estrategias de seguridad, o a revisar
las de defensa para tratar los nuevos riesgos y las respuestas militares y no militares. A la
National Security Strategy de EEUU de 2002, le siguieron las de Canadé y Estonia en 2004;
la de Finlandia en 2006; las de Hungria, Polonia, los Paises Bajos y Rumania en 2007; y las
del Reino Unido y Francia en 2008; actualizdndose en 2010 las de EEUU y el Reino Unido.

Con las logicas diferencias de unos paises a otros, todas las estrategias reflejan la
necesidad de trascender la defensa nacional, que hasta entonces habia bastado para
garantizar la supervivencia, integridad y soberania de los Estados, y buscar en la
seguridad nacional el marco omnicomprensivo que se necesitaba. También coinciden en
la conveniencia de identificar anticipadamente los riesgos, pasando de una cultura de
reaccion a una donde cuenten también la prevencion y la resiliencia. El cambio de marco
rector obedece a varios motivos. El primero de ellos es que la seguridad de los Estados ha
dejado de estar restringida a la defensa de sus fronteras y el ejercicio de la soberania sobre
la totalidad del territorio (seguridad y defensa nacional en sentido clasico) para
preocuparse también de mantener el bienestar de la sociedad frente a los nuevos riesgos
(seguridad nacional en la interpretacion de las estrategias). En segundo lugar, la
globalizacion fomenta riesgos y amenazas transfronterizos de inseguridad como el
terrorismo, la proliferacion de armas de destruccion masiva, la delincuencia organizada,
los traficos ilicitos, los ciberdelitos, las migraciones incontroladas, las pandemias o dafios
medioambientales, entre muchos otros. Son fendmenos recientes y en constante mutacion,
capaces de causar graves dafios a la vida colectiva y que sittian la inseguridad en un
espacio nuevo e intermedio entre la defensa nacional y la seguridad individual. Ademas,
han surgido actores no estatales como grupos que emplean las acciones terroristas o
criminales, movimientos insurgentes, sefiores de la guerra y otros con capacidad, recursos
y voluntad suficientes para desafiar impunemente el Estado de Derecho o el orden
internacional que deben proteger los Gobiernos.
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Hasta practicamente la tultima década del siglo pasado, las fuentes de riesgo se
diferenciaron en internas, que afectaban a la seguridad de ciudadanos y propiedades
individuales, y en externas, que amenazaban a la supervivencia del propio Estado. Sin
embargo, la globalizacion ha fomentado su interaccion a medida que ha permitido la
libertad de movimientos de personas, capitales, mercancias e informacién. La
combinacion de la internacionalizaciéon de la seguridad con la internalizaciéon de la
defensa comenzo a borrar la separacion entre la seguridad interior y la exterior, entre la
politica de defensa y la de interior, entre lo publico y lo privado, creando una seguridad
lineal, un continuo de seguridad. Por lo tanto, la seguridad nacional ya no se identifica con
un tipo particular de seguridad o de defensa, ni con un ministerio o politica concreta, ni
con un enfoque reactivo o preventivo, ni con un escenario interior o exterior, sino con
todos ellos de forma omnicomprensiva. Por poner un ejemplo, frente al terrorismo
internacional pierde sentido diferenciar las funciones antiterroristas de las
contraterroristas. No se trata solo de proyectar fuerzas militares al exterior que las
combatan, sino también agentes policiales, judiciales y de inteligencia alli donde sea
preciso y, si es necesario, que todos los anteriores puedan continuar su colaboraciéon
dentro del territorio nacional e, incluso, el europeo tal y como lo pide la clausula de
solidaridad aprobada en el ultimo Tratado de la Union.

Bajo la presion y la interaccion de los anteriores fendmenos, las estrategias y estructuras
tradicionales de los Estados tienen crecientes dificultades para colaborar en la seguridad
internacional, respaldar el Estado de derecho (law enforcement) proporcionar seguridad
activa (security) y proteccion pasiva (safety) a sus ciudadanos ante los riesgos colectivos y
graves. Las mismas dificultades tienen para pasar de unos procedimientos de actuacién
reactivos a otros proactivos que les permitan anticiparse a los problemas y prevenir los
graves danos que acechan a Estados, sociedades y territorios. Para hacer frente a esta
situacion, los Estados recurrieron a la cooperacion militar, policial, judicial, aduanera y de
inteligencia, también emplearon las Fuerzas Armadas y los Servicios de Inteligencia para
garantizar la seguridad en las cumbres internacionales o en los eventos deportivos, el
control de los flujos migratorios o la proteccidon de sus infraestructuras criticas e, incluso,
crearon Organos permanentes de intercambio de informacion e inteligencia entre sectores
de seguridad que antes trabajaban de forma auténoma para luchar contra el terrorismo o
coordinar las emergencias. Sin embargo, las medidas parciales no bastaron y se hizo
necesario repensar la seguridad, cambiar el sistema y la forma de gestionarlo y
explicarselo a los ciudadanos para que tomaran conciencia de la nueva realidad (revisién
del contrato social) y de la necesidad de su participacion.

Las estrategias de seguridad nacional responden a las necesidades anteriores. Crean un
nuevo tipo de seguridad nacional dedicada a la proteccion de la sociedad en sentido
amplio, con vinculaciones con la seguridad internacional y con la seguridad individual
pero diferenciada de ellas segiin muestra la Figura 1.




Real
Instituto

Elcano

Figura 1. Combinacion de riesgos, respuestas y tipos de seguridad

< RIESGOS
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INDIVIDUAL LOCAL REGIONAL NACIONAL EUROPEA INTERNACIONAL GLOBAL

RESPONSABILIDAD -

Las estrategias de seguridad nacional no se ocupan de todo lo relacionado con la
seguridad, no son expansivas ni globalizantes. Solo se ocupan del espacio de seguridad
entre lo individual y lo internacional/global. De la seguridad individual ya se ocupan las
politicas gubernamentales relacionadas con la salud, la justicia, el consumo y tantas otras.
De la seguridad internacional/global se ocupan las organizaciones internacionales, los
regimenes o los grupos de seguridad. La seguridad nacional se ocupa de problemas que
afectan gravemente a los intereses colectivos de una sociedad. Contribuye a la seguridad
individual e internacional en las zonas donde se solapan los problemas/medidas de
seguridad.

También crean oérganos y procedimientos de gestion especializados. Hasta ahora, la
gestion de la seguridad se fragmentaba en distintas culturas y departamentos
ministeriales de defensa, diplomacia, inteligencia, interior o justicia, entre otros,
cultivados en la autonomia corporativa y que ahora necesitan integrarse. Siguiendo con el
ejemplo del terrorismo, las actividades puramente terroristas se combinan en la practica
con otras criminales como la proliferacion de armas de destruccion masiva, la inmigracion
ilegal, el narcotrafico, la delincuencia callejera y el blanqueo de dinero. Las realizan
actores nacionales e internacionales que acttian dentro, fuera o por encima de las fronteras
de un Estado, por lo que la respuesta precisa un enfoque multidimensional (todas las
variables), multiagencias (todos los instrumentos) y multinivel (todos los niveles de
decision) que fomente su coherencia y sinergia mediante un enfoque omnicomprensivo
que disponga de liderazgo politico, estrategia y organizacion.

Razones para adoptar estrategias de sequridad nacional

Las estrategias son necesarias porque permiten a los gobiernos explicar qué modelo de
seguridad piensan proporcionar a sus sociedades en un contexto de incertidumbre y
riesgo global. En ellas, los gobiernos definen su concepto de seguridad que contiene tres
elementos principales: qué preocupa (riesgo-amenaza), quién se preocupa (responsable) y
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cdmo se responde a esa preocupacion (politicas). Las estrategias expresan la vocacion de
liderazgo de los gobiernos que no acaba con su aprobacidn, sino que contintia en su
ejecucion y revision en un ciclo que se repite cada nueva legislatura.

Las estrategias tienen la virtud pedagdgica de comunicar a los beneficiarios de la
seguridad nacional, y a sus potenciales transgresores, la determinacion politica de
enfrentarse a las amenazas y por eso articulan los objetivos, las prioridades y los recursos
destinados a tal fin. Las estrategias reflejan que amenazas afectan a la seguridad, en que
ambitos de accion se manifiestan (dimensiones), qué instrumentos y actores participan en
la respuesta (niveles), el enfoque proactivo o reactivo de la gestion, los espacios
geograficos de actuacion (escenarios) y el nivel de compromiso de cada Gobierno en la
seguridad internacional. Esta funcion pedagodgica, de comunicacion, advierte de las
consecuencias de una agresion (disuasion), facilita el respaldo social a las decisiones
(cohesidn) y la sinergia de quienes la aplican (coherencia) en situaciones dificiles.

En el pasado, las estrategias compartian la preocupacion por las amenazas militares, su
riesgo para los Estados y la guerra como modo de respuesta. Hoy en dia las fuentes de
riesgo se han diversificado y pueden ser militares y no militares, directas y a distancia,
estatales y no estatales, difusas y concretas, entre muchas otras posibilidades. Son riesgos
0 amenazas que no afectan tanto a la supervivencia y soberania de los Estados como al
bienestar y prosperidad de sus poblaciones y en los que se ven implicados no solo actores
estatales sino también subestatales, no gubernamentales, ptblicos o privados.

Las estrategias son necesarias porque orientan sobre los objetivos y prioridades de los
gobiernos, con lo que se reduce el riesgo de que cada ministerio y agencia decida sus
lineas de actuacidon sin tener en cuenta la de los demds y, como resultado, que los
gobiernos luego se vean obligados a hacer un esfuerzo de coordinacion que se podrian
haber evitado si hubieran dado orientaciones desde el principio. Las estrategias también
son necesarias para generar economias de escala y optimizar el uso de los recursos de
acuerdo con las prioridades establecidas, afiadiendo valor y coherencia a las politicas
publicas asociadas a la seguridad nacional.

Las estrategias aportan ldgica y método al proceso de decisiones. Sin capacidades
adecuadas de planeamiento y conduccion de crisis, las respuestas tienden a ser reactivas e
improvisadas, por lo que los paises mas preocupados por la seguridad estan apostando
por reforzar sus capacidades de prospectiva (visidén), andlisis (método) y orientacion
(estrategias). Las estrategias ayudan a tomar decisiones sobre una base racional siguiendo
un procedimiento establecido, reforzando el entorno de decision de los jefes de gobierno o
primeros ministros con drganos y procedimientos adecuados a la complejidad y urgencia
de las respuestas de seguridad actuales. La multiplicaciéon de niveles de decision globales,
regionales, estatales y subestatales obliga a establecer mecanismos 4giles para la
coordinacién de actores y respuestas distintos de los empleados tradicionalmente. Para
ello, se pone en marcha un proceso de revision en cascada de las estrategias,
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organizaciones y procedimientos de actuacion de cada uno de los responsables
implicados en la seguridad nacional. También disponen qué organos, normas o
procedimientos deben crearse, suprimirse o modificarse como consecuencia de los
cambios estructurales que establecen.

Las estrategias propician la participacion de actores politicos y sociales como el
Parlamento, la sociedad y los expertos en su evaluacidon y revision, de forma que
contribuyen a definir las prioridades de las agendas oficiales de acuerdo a su percepcion
de los riesgos. Si hasta ahora la seguridad se definia en circulos restringidos
gubernamentales, a partir de ahora se define por un proceso de concertacion, de mayor
participacion social, que precisa de un liderazgo nuevo para poner de acuerdo a actores
internacionales, nacionales, subestatales, ptblicos y privados. Las estrategias también
impulsan el protagonismo de los actores privados en el conjunto de la seguridad nacional,
incrementando la interaccion entre los distintos sectores, industrias y competencias
publicas y privadas.?

Finalmente, pero no menos importante, las estrategias de seguridad nacional son
necesarias porque refuerzan la identificacion del ciudadano con el Estado que le protege.
Ya que los ciudadanos confian a los Estados parte de sus derechos y libertades para que
les protejan, la proteccion eficaz garantiza la identificacion de los protegidos con el agente
protector mientras que la inseguridad pone en riesgo el “contrato social”. Las estrategias
de seguridad nacional son, ante todo, un compromiso publico y por escrito, y en tiempos
de globalizacién, cuando los Estados pierden poder por tantos lados, las estrategias les
ofrecen un instrumento tnico para recuperar su capacidad de servicio y valoracién social.

Razones para implantar las estrategias de seguridad nacional

e La novedad de los riesgos (escaso conocimiento, complejidad, trasnacionalidad,
mutabilidad...)

e Continuidad entre lo externo y lo interno, lo local y lo global, lo ptblico y lo privado

e Incapacidad de los medios y actores tradicionales para gestionarlo de gestion

e Multiplicacion de las dimensiones de seguridad (tradicionales y no tradicionales) y de
los niveles donde se decide (privado, publico, subestatal, estatal, regional e
internacional)

e Necesidad de integrar la gestion frente a la coordinacion tradicional (enfoque integral,
interagencias...)

e Necesidad de acercar el sistema de seguridad a los jefes de gobierno como
responsables de las decisiones (presidencialismo, aceleracion, anticipacion)

e Necesidad de racionalizar y maximizar los recursos disponibles en un contexto de
creciente limitacion de los recursos

2 El sector privado incluye a las industrias de seguridad y defensa, a las empresas de seguridad, a las
universidades y centros de investigacion junto con un amplio abanico de expertos que contribuyen a las
distintas funciones de la seguridad nacional.
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e Necesidad de recuperar el valor del Estado como garante del contrato social y que
proporcione nuevos servicios a los ciudadanos que refuercen su legitimidad y la
identificacion de los individuos con sus gobiernos.

La Estrategia Espaiiola de Seguridad aprobada en 2011

Como se ha indicado, Espafa no cuenta con una tradicion estratégica.> Los antecedentes
mas parecidos son las Directivas de Defensa Nacional, publicas desde 1992, el Libro
Blanco de la Defensa de 2000 y la Revision Estratégica de la Defensa en 2003. Tanto el
Libro Blanco como la Revisién muestran las buenas practicas de los ministerios de
Defensa del momento, pero no se tradujeron en medidas ni politicas practicas. Todos ellos
se refieren mas al dmbito de la defensa que al de seguridad, una asociaciéon buscd
reequilibrar el Anteproyecto para la revision de la Ley Organica denominada inicialmente
de Seguridad y Defensa pero que luego se malogrd por diferencias entre las culturas de
defensa e interior y cuya evolucion posterior condujo a la Ley Orgéanica de la Defensa
Nacional de 2005 en vigor.

Espana no podia quedar al margen del proceso de elaboracion de estrategias que emergia
en Europa y en la campana electoral de 2008 aparecieron las primeras alusiones genéricas
a la elaboracion de estrategias de seguridad que se confirmaron en las primeras
comparecencias ministeriales de los ministros de Interior y Defensa. Sin embargo, las
menciones no condujeron a la elaboracion de una estrategia de seguridad nacional que se
reivindicaba desde el ambito privado.* El presidente del gobierno se comprometio
formalmente a elaborarla cuando aprobd la Directiva de Defensa Nacional en diciembre
de 2008, de modo que las futuras Directivas de Defensa se enmarcaran dentro de una
estrategia nacional unica donde se integraran las diversas estrategias sectoriales de
seguridad, asegurando asi su coherencia y coordinacion y sustituyendo la colaboracién
interministerial por un enfoque mas amplio e integral.

Un ano después, a finales de 2009, el presidente encargd su elaboraciéon a Javier Solana
quien formé un grupo reducido interministerial de apoyo, ademas de organizar tres
seminarios para intercambiar opiniones con la sociedad civil. El documento fue
finalmente aprobado por el Consejo de Ministros del 24 de junio de 2011 con el titulo:
“Estrategia Espafiola de Seguridad. Una responsabilidad de todos”.> Con esta aprobacion,

% Espafia no cuenta con una tradicion de libros blancos, libros verdes o estrategias por escrito. En su lugar,
cada Departamento expone sus proyectos sectoriales en comparecencias orales ante las Comisiones
correspondientes sin un soporte documental que detalle sus evaluaciones, objetivos y estrategias. A
diferencia de la enunciacion oral, la formulacion escrita facilita la comprensién de las politicas publicas por
los beneficiarios de la seguridad (comunicacion y diplomacia publica) y su implementacién por los
responsables (liderazgo politico).

* El Real Instituto Elcano comenz6 a analizar las estrategias existentes y a proponer la necesidad de elaborar
y aprobar una estrategia de seguridad nacional en Espafia en 2007. Para ello, y en colaboracién con la
Embajada del Reino Unido, realizé en enero de 2008 una reunién entre responsables de Presidencia y de los
Ministerios implicados con un equipo de expertos britanicos encabezado por Nicholas Hopton, responsable
de la elaboracion de la Estrategia aprobada por el gobierno de Gordon Brown.

% Texto en http://www.lamoncloa.gob.es/ServiciosdePrensa/Post-+it/EstrategiaEspanolaDeSeguridad.
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Espana se incorpor6 al grupo de paises decididos a responder a los nuevos retos de
seguridad mediante un nuevo modelo de gestion integral, con mayor trasparencia y
participacion politica y social.

Estructura, conceptos y funciones de las estrategias de seguridad nacional

Cada estrategia varia segtn la entidad y circunstancias de cada pais pero las estrategias
de seguridad nacional conocidas comparten rasgos comunes como el caracter
omnicomprensivo (abordan todas las dimensiones de riesgo y todos los actores
implicados, nacionales o internacionales, publicos o privados, estatales o no estatales), la
continuidad en la funcién (sin separacion entre las dimensiones externa e interna) y en el
tiempo (ampliando la proteccion desde la reaccidon hacia la prevencion, la anticipacion y
la recuperacion) y el cambio de modelo de gestion (pasando de la coordinacién a la
integracion). También coinciden en el &mbito de proteccion: Estado, poblacion, sociedad o
territorio con algunas variaciones menores. Finalmente, las estrategias conocidas resaltan
los aspectos de gestion integral (por encima de la coordinacién), valor afadido (no
duplicar sino favorecer sinergias), liderazgo (acercan la responsabilidad al
presidente/primer ministro) y participacion social (parlamentaria y de expertos).

Son documentos publicos que contienen la visidn que cada gobierno tiene de los riesgos y
amenazas que acechan a su sociedad; la forma en la que piensa proporcionar seguridad,
el concepto que tiene la de seguridad nacional, los riesgos que se cubren, el reparto de
responsabilidades entre los actores y politicas implicadas, los érganos necesarios para su
integracion, los recursos asignados, las normas juridicas a revisar y el método de su
evaluacidn y revision periodica. Los conceptos que se emplean tienen una naturaleza
politica y no juridica —las estrategias no son leyes— porque su finalidad no es garantizar su
desarrollo mediante una norma sino orientar la conduccién politica, por lo que los
conceptos son instrumentales respecto del fin que pretenden y estan sujetos a evolucion
mediante la adaptacion a las circunstancias geoestratégicas y geopoliticas.®

Las estrategias se deducen directamente de la politica que quieren seguir los gobiernos y
constituyen la parte racional de la decision politica. La confecciéon de una estrategia
consiste en un proceso liderado desde el Ejecutivo para deducir qué intereses de
seguridad deben atenderse (fines), qué instrumentos y recursos deben emplearse
(medios) y de qué forma se van a combinar ambos (modos) en un marco estratégico y
temporal concreto. Por lo tanto, una estrategia esta compuesta, esencialmente, por fines,
medios y modos. Mediante ella, cada gobierno expresa la vision que tiene del contexto
estratégico que le rodea, los riesgos y oportunidades, el protagonismo que quiere ejercer y
las prioridades que establece. Sin ella, los gobiernos no pueden ejercer como actores
estratégicos, con capacidad de influencia en el contexto, ni disponer de politicas
proactivas, limitando su capacidad de anticipacion y recuperacion.

® Las estrategias son rigidas en sus fines y flexibles en su ejecucion para adaptar los modos y medios a los
fines previstos en funcién de los cambios.
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El primer elemento a definir en las estrategias es la vision de un gobierno sobre el
contexto de la seguridad, los riesgos y oportunidades de seguridad a los que debe hacer
frente, los valores y principios que guian su actuacién y la forma en la que piensa actuar.
Para que la vision politica se traduzca en estrategia —para ser actores estratégicos—, los
gobiernos deben contar con las capacidades de analisis, prospectiva e inteligencia que les
permitan anticiparse o responder a esos riesgos. Sin esas capacidades de planeamiento y
ayuda a la decisién no se pueden articular fines, medios y modos, con lo que los Estados
dependen de la improvisacion.”

En la vision, los actores estratégicos identifican lo que quieren conseguir para sus Estados,
poblaciones y territorio empleando los instrumentos de que disponen. Dentro de esos
intereses nacionales, los intereses de seguridad nacional son aquellos que garantizan la
supervivencia, integridad, bienestar y prosperidad de la poblacion, sociedad y territorio
de un Estado. Los intereses nacionales se presentan de forma ideal o abstracta,® por lo que
las estrategias necesitan que cada gobierno concrete los objetivos nacionales de seguridad
que piensa alcanzar durante su mandato. En el pasado, los intereses nacionales de
seguridad se asociaban a la supervivencia, soberania e integridad del Estado que se
garantizaba mediante la defensa (y se denominaban vitales). En la actualidad, el sujeto de
los intereses nacionales de seguridad no sélo son los Estados sino la sociedad y la
poblacion y, ademas, esos intereses se satisfacen mediante instrumentos militares y no
militares.

En el mismo sentido, las estrategias deben contener un concepto de seguridad que
corresponda a su contexto estratégico y temporal concreto. Las nuevas estrategias estan
optando por un concepto de seguridad nacional que se ocupa el centro de la atencién
gubernamental y que coexiste con otros conceptos sectoriales como la defensa nacional o
la seguridad interior. El objeto de la seguridad nacional es ahora la proteccion de los
ciudadanos, la sociedad y el Estado frente a graves riesgos colectivos, se deriven éstos de
acciones intencionadas (terrorismo internacional, crimen organizado, proliferacion,
conflictos internacionales, armas de destruccion masiva, agresiones de Estados...) o de
emergencias extraordinarias de origen natural o humano (pandemias, infraestructuras
criticas, crisis financieras, materias primas, migraciones, dafios ecoldgicos...).” Cada
estrategia presenta su propia definicion del concepto pero, en lineas generales, se
entiende por seguridad nacional el &mbito de la seguridad que afecta seriamente a la vida
normal de la sociedad, a la integridad, bienestar, prosperidad y supervivencia de una

" En la segunda parte de la Propuesta se describe el conjunto de érganos y procedimientos (sistema)
necesarios para poder transformar las visiones en estrategias y la voluntad en liderazgo.

8 A diferencia de las estrategias omnicomprensivas donde se fijan todos los grandes intereses y objetivos
nacionales (grand strategies), las estrategias de seguridad nacional se centran en los intereses y objetivos que
afectan a la seguridad nacional.

® Los riesgos que no son graves ni extraordinarios no se cubren por la seguridad nacional sino por las
politicas tradicionales de los gobiernos. La seguridad nacional no implica crear una nueva politica, sino
gestionar de forma diferenciada los fines, medios y modos de mayor impacto para la vida normal de las
sociedades.
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naciéon y cuya tutela exige un modo de gestion y una estructura distintas de los
tradicionales.

La definicion del concepto de seguridad nacional dentro de una estrategia es de la mayor
importancia dado que su concepto determina las funciones de la misma y del sistema de
seguridad, delimitando qué es y qué no para evitar que el concepto sea demasiado
limitado o expansivo. Independientemente del contenido que se le quiera dar, es
importante adoptar el término de seguridad nacional porque coincide con el &mbito de
aplicacion: el nacional y porque es el término acufiado en la mayor parte de los paises
aliados y socios, por lo que cualquier otro adjetivo crearia confusion con otras estrategias
de ambito sectorial y con otros conceptos de seguridad.'” Es nacional porque persigue
intereses nacionales, porque son nacionales los ejecutivos encargados de gestionarla y
porque son nacionales la poblacidn, sociedad y territorio objeto de su proteccion. También
son nacionales porque la seguridad es competencia primaria de los Gobiernos y a ellos
compete decidir y rendir cuentas de sus estrategias y politicas ante sus ciudadanos. Tal y
como reconoce el Tratado de la Unién Europea, la seguridad nacional seguira siendo
responsabilidad exclusiva de los Estados y éstos se estan ocupando de actualizar sus
estrategias y estructuras para rendir cuentas de esa responsabilidad ante sus ciudadanos.
En algunas materias, la seguridad se puede conseguir mediante instrumentos
internacionales y los intereses nacionales coincidiran con los intereses de la comunidad
internacional pero corresponde a los gobiernos decidir soberanamente qué parte de su
seguridad obtienen por si mismos y qué parte mediante colaboracion con terceros.!!

Para conseguir los fines e implementar los modos de la estrategia se precisa contar con
potenciales, constituidos por recursos o instrumentos de seguridad segun las distintas
denominaciones empleadas. Estos son aquellas capacidades como las diplomaticas,
economicas, militares, tecnologicas o de comunicacion que en cada momento sean mas
determinantes para la seguridad nacional. La multiplicidad de actores implicados
incrementa sus posibilidades de combinacién tanto por su titularidad (publica, privada,
multilateral, estatal, subestatal...) como por su naturaleza (duros y blandos). Los objetivos
nacionales (de seguridad) se pueden conseguir de varias formas, combinando diferentes
instrumentos en distinta proporcion, prioridad y secuencia (modos). Por lo tanto, las
estrategias deben explicar en lineas generales —sin necesidad de entrar al detalle- qué
objetivos se van a perseguir durante su vigencia, qué recursos se van a emplear y como se
van a proteger la seguridad, bienestar, integridad y prosperidad del Estado, la poblacién
y territorio. Las estrategias identifican los recursos disponibles en manos de otros actores
y los propios que precisa el sistema para esa labor de integracion.

19°En este sentido, la exclusion del calificativo de nacional por la Estrategia Espafiola de Seguridad elaborada
en Espafia durante 2010 refleja un distanciamiento de la terminologia acufiada aunque retna los requisitos
propios de una estrategia de seguridad nacional.

1 Aunque en la gestion participen otros actores, los Gobiernos son los Ginicos que responden ante sus
electores, una responsabilidad que no recae en otros responsables internacionales, y los Gnicos que cuentan
con los recursos necesarios para hacer frente a la inseguridad, algo de lo que dependen los demés actores
implicados.
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Funciones de la sequridad nacional

La seguridad nacional delimita un dmbito competencial nuevo con funciones propias que
les asignan las estrategias y que varian ligeramente de un pais a otro pero podrian
destacarse las siguientes:

e Valorar los riesgos y oportunidades para la seguridad nacional. Esta funcion
prospectiva es necesaria para anticiparse a los problemas integrando la informacion e
inteligencia disponible en las distintas fuentes, desarrollando metodologias de analisis
de riesgos y estableciendo procedimientos de alerta temprana.

e Establecer los objetivos y prioridades de la seguridad nacional. Los intereses de
seguridad nacional contribuyen a la consecucién de los intereses nacionales generales
mas amplios que tienen que ver con la gobernanza, libertades, bienestar, soberania,
prosperidad y el modo de vida. Para ello las estrategias definen unos objetivos y
prioridades de seguridad nacional que hay que lograr para proteger de una manera
efectiva el funcionamiento de los servicios bdsicos o los activos economicos y
tecnologicos, responder a las emergencias y desastres naturales o debidos a la mano
del hombre, contribuir a la solucién de conflictos y gestion de crisis internacionales y
luchar contra los delitos trasnacionales.

e Integrar las politicas y actores implicados (gestion integral). La integracion de las
cuestiones relacionadas con la seguridad nacional en las que participan varios actores
(gestion interagencias) y donde las decisiones se toman a distintos niveles (gestion
multinivel) s6lo se puede desarrollar cambiando la forma de gestiéon desde la
coordinacidn a la integracion. La gestion integral no consiste en duplicar las mismas
tareas y capacidades de otros ni en coordinar iniciativas sectoriales autéonomas, sino
en orientar la contribucion de todos los actores y politicas implicadas desde el primer
momento.

e Planificar las politicas y gestionar las crisis. Las estrategias de seguridad nacional
guian el planeamiento de las politicas publicas implicadas en la seguridad, defensa y
proteccion civil, integrando los objetivos y prioridades de las politicas sectoriales. Su
enfoque integrador permite aprovechar las capacidades y funciones del sistema para
apoyar a los maximos responsables del Estado en la gestion de crisis relacionadas con
la seguridad nacional e integrar las capacidades y funciones de otros gestores
nacionales e internacionales.

e Potenciar las capacidades nacionales de prevencion, reaccion y recuperacion ante
riesgos. Los sistemas de seguridad nacional no detraen capacidades a los actores
tradicionales sino que disponen o buscan capacidades propias que complementen las
de los anteriores. Su aplicacién introduce mecanismos de racionalizacion de los
recursos y capacidades, potencia economias de escala y multiplica la sinergia y
rendimiento mediante iniciativas de formacion, adiestramiento, investigacion, y
evaluacion en comun.

e Asesorar a los maximos responsables de las decisiones y relacionarse con todos los
que intervienen en ellas. El Sistema asesora al presidente y a todos los implicados en
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cuestiones de seguridad nacional, manteniendo el enlace entre ellos y terceros
nacionales o internacionales, publicos o privados. El sistema afiade valor y pluralidad
a las fuentes de asesoramiento, facilitando el contraste de criterios y el empleo de
cauces de cooperacion alternativos.

e Fomentar la cultura de seguridad nacional. La funcién de comunicacién consiste en
dirigir la estrategia de comunicacion sobre los asuntos de seguridad nacional y las
situaciones de crisis, impulsar la participacion parlamentaria y social en la revision y
aprobacion de las estrategias, promover la comunicacion publico-privada y entre las
administraciones, difundir alertas y recomendaciones a la poblacion.

Funciones de la seguridad nacional

e Valorar los riesgos y oportunidades para la seguridad nacional

e Establecer los objetivos y prioridades de la seguridad nacional

e Integrar las politicas y actores implicados (gestion integral)

e Planificar las politicas y gestionar las crisis

e Potenciar las capacidades nacionales de prevencion, reaccidon y recuperacion ante
riesgos

e Asesorar a los maximos responsables de las decisiones y relacionarse con todos los
que intervienen en ellas

e Fomentar una comunidad y una cultura de seguridad nacional

Ambitos de riesgo afines a las estrategias de sequridad nacional

Las estrategias incluyen una evaluacion de los riesgos o amenazas que afectan, o pueden
afectar, gravemente a las sociedades. Por un lado, las sociedades se exponen a desastres
naturales o accidentales que pueden poner en peligro su integridad, funcionamiento o
intereses. Son contingencias inherentes a los progresos tecnoldgicos de las sociedades
avanzadas, a factores naturales o a la mano del hombre que cuentan con probabilidades
de producirse y que pueden causar graves dafios. Por otro, las sociedades también se
exponen al riesgo de que algunos actores estratégicos, estatales o no estatales, empleen de
forma intencionada sus capacidades militares, terroristas, criminales, ideoldgicas o de
cualquier otra indole con fines disruptivos sobre las instituciones, infraestructuras,
economia, convivencia o bienestar de la poblacion.

Los gobiernos tienen la responsabilidad de prever y responder a esas contingencias que
afectan a la seguridad nacional, ocupandose de aquellos riesgos o amenazas que
combinan la alta probabilidad de suceso y la gravedad de sus efectos, de aquellos que
desbordan las capacidades individuales de los Ministerios y de las Administraciones
locales. Las estrategias identifican de qué riesgos se ocupan de forma tasada, evitando que
la seguridad nacional se ocupe de problemas sectoriales de seguridad o invada
competencias ajenas; de ahi la importancia de diferenciar el concepto de seguridad
nacional de otros conceptos de seguridad. Las estrategias no se ocupan de los dmbitos de
actuacion propios de los ministerios, administraciones y actores privados salvo en las
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cuestiones que afectan a la seguridad nacional. Y dentro de estas se ocupan de los
aspectos de direccion y liderazgo, reservando la gestion a los anteriores, por lo que la
seguridad nacional no viene a sustituir a ninguna politica o administracién publica, sino a
reforzar su eficacia en aquellas dreas donde se solapan intereses comunes de seguridad.
Por citar algunos ejemplos, la seguridad nacional no se ocupa de los problemas
individuales, sino de los que afectan gravemente a la sociedad: no se ocupa del robo o
falsificacion de tarjetas individuales sino de asegurar la circulaciéon de efectivo y la
proteccion de las bases de datos que lo permiten. Tampoco se ocupa de la proteccion civil
que prestan las distintas administraciones publicas, sino de liderar la respuesta de éstas
en los casos que se vean desbordadas o donde sea necesaria la coordinaciéon
interterritorial o internacional debido a la magnitud y efectos de la emergencia.

Tal y como refleja la Figura 2, los problemas de los que se ocupa la seguridad nacional
conectan la seguridad individual con la internacional, borrando las fronteras entre
seguridad interior y exterior, lo que obliga a los gobiernos a colaborar con sus
instrumentos de seguridad nacional con los responsables de la seguridad individual e
internacional. Por eso, instrumentos como las Fuerzas Armadas pueden apoyar a las
Fuerzas de Seguridad ante situaciones de gravedad y participan en conflictos armados
que afectan a la seguridad internacional, respetando las competencias de seguridad de los
responsables ordinarios de la seguridad individual (autoridades ministeriales, regionales
o locales) e internacional (Naciones Unidas, regimenes y organizaciones internacionales,
agrupaciones tipo “G”...).

Figura 2. Problemas de seguridad individual, nacional e internacional

Seguridad individual

Sanidad
CoOnsumo
Proteccion-
intimidad
Asistencia
policial v
judicial

La diversidad y magnitud de los &mbitos de actuacion depende de la entidad de cada pais
en la esfera internacional, variando desde la mayor amplitud de las grandes potencias a
los &mbitos mas restringidas de los paises pequefios. Los dmbitos de actuacion tasados en
las estrategias conocidas delimitan las competencias primarias de la seguridad nacional
en cada pais, atribuyen la responsabilidad de su liderazgo y resultado a los jefes de
gobierno, habilitan los instrumentos que facilitaran el ejercicio de su responsabilidad y
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establecen los mecanismos de evaluacion y revision que permiten a los gobiernos y
sociedades identificar sus problemas de seguridad mds graves en cada momento.

El analisis o evaluacidon de riesgos consiste en la identificacion y priorizacion de las
situaciones de peligro, dependiente esta ultima de la probabilidad de materializacion,
urgencia y esperada magnitud del impacto. También incluye la evaluacién de la
capacidad de respuesta para identificar vulnerabilidades y habilitar las capacidades
necesarias para enfrentar y superar los efectos de la materializacion de las amenazas. Las
estrategias de seguridad nacional obligan a los gobiernos a desarrollar un sistema de
evaluacion de riesgos y a elaborar planes de contingencia, dotandose de las capacidades
de prospectiva, inteligencia y respuesta necesarias para hacer frente a contextos
estratégicos complejos, inciertos y con alto ritmo de cambio. De esta forma, la evaluacién
de riesgos y amenazas es un elemento bdsico de la implementacion de cualquier
estrategia de seguridad nacional; un proceso continuo que implica la identificaciéon de
situaciones de riesgo, su seguimiento y la elaboracion de planes de contingencia para
hacerles frente.

Dentro de los riesgos hay que diferenciar entre los &mbitos de riesgos —los problemas de
seguridad- y los factores que actiian sobre ellos potenciando o mitigando su evolucion,
los llamados drivers. También hay que diferenciar entre riesgos genéricos y su concrecion
en amenazas debido a la actuacion de agentes que los provocan (la proliferacion de armas
de destrucciéon masiva es un riesgo genérico que se convierte en amenaza cuando algin
actor estatal o no estatal recurre a ella para poner en riesgo o amenazar a una sociedad
concreta). Los anteriores pueden clasificarse en funcion de la probabilidad —inminentes,
probables, permanentes y remotos—,'> asi como por sus efectos —leves, disruptivos o
catastroficos— o sus causas ultimas, pero cada pais elabora sus propios criterios y método
de evaluacion. La evaluacion de riesgos sirve para establecer prioridades, asignar
recursos y definir las actuaciones estratégicas de la forma racional que exige una politica
publica de gran interés social.

Cada estrategia contiene su propio catdlogo de riesgos que pueden variar o permanecer
en las evaluaciones periddicas. En lineas generales, comparten los riesgos asociados a las
intervenciones militares en el extranjero, principalmente en operaciones internacionales
para mantener la paz o para gestionar crisis intraestatales, porque en las sociedades
avanzadas va disminuyendo el riesgo de conflictos interestatales. También coinciden en la
preocupacion por la proliferacion de armas de destrucciéon masiva y por el riesgo de que
se usen por actores no estatales como instrumento de terror o de chantaje criminal.

12" |_os sucesos impensables que producen un enorme impacto y que son justificables a posteriori, como los
del 11-S en EEUU o del 23-J en Noruega, se han denominado sorpresas estratégicas o “cisnes negros” en
alusion al libro de Nassim Nicholas Taleb (2008), The Black Swan. The Impact of the Highly Improbable,
Penguin Books.
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Riesgos identificados en las estrategias de seguridad nacional vigentes

Riesgos Estrategia/Pais

Terrorismo EEUU, Reino Unido, Francia, Rumania, Hungria, Estonia,
Canada, Espafia

Proliferacion EEUU, Reino Unido, Francia, Rumania, Hungria, Polonia,
Canada, Espana

Conflictos en Estados EEUU, Reino Unido, Rumania, Hungria, Polonia, Canada,

fragiles/regionales Esparfia

Suministro materias EEUU, Polonia, Estonia, Espafia

primas/energia

Efectos cambio climatico

EEUU, Paises Bajos, Polonia, Estonia

Desastres naturales

Reino Unido, Finlandia, Francia, Paises Bajos, Hungria, Canada,
Espana

Riesgos
Estados

patrocinados

por

Reino Unido

Uso fuerza armada/atentado o
ataque armado al territorio

Finlandia, Paises Bajos

Riesgos  asociados a las Finlandia, Hungria, Espafia
migraciones

Perturbacion grave de las Finlandia, Estonia, Canada, Espana
infraestructuras

Perturbacion grave de la Finlandia, Paises Bajos, Hungria, Espafia
actividad econdmica/flujos

comerciales

Espionaje Francia, Canada

Grandes traficos ilicitos/crimen
organizado

Francia, Rumania, Polonia, Estonia, Canada, Reino Unido

Epidemias

EEUU, Francia, Paises Bajos, Hungria, Estonia, Canada, Reino
Unido

Tensiones sociales

EEUU, Paises Bajos, Polonia, Estonia

Ciberamenazas

EEUU, Reino Unido, Estonia, Espafia

Corrupcion

Estonia

Los riesgos pueden concretarse en modalidades de agresion tanto en ambitos fisicos o
virtuales sobre los espacios terrestres, maritimos, aéreos/espaciales o cibernéticos —los
denominados global commons— donde se desarrollan actividades vitales para la sociedad
que permiten la prestacion de servicios publicos y el flujo de personas, bienes, materias

primas y energia. El funcionamiento en red de las relaciones sociales o de los servicios

publicos obliga a proteger las infraestructuras criticas y los flujos de suministro e
informacion que son esenciales para el funcionamiento normal de las sociedades

avanzadas.

Otro grupo de riesgos tiene que ver con los desastres naturales o accidentales debidos a la

mano del hombre. Comprenden circunstancias peligrosas, disruptivas o letales, derivadas
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de los progresos tecnoldgicos y fendmenos naturales como terremotos, incendios,
inundaciones o epidemias, entre otros. Son los riesgos que ocupan la parte alta del
espectro de la proteccién civil, cuya prevencion y respuesta precisa una intervencion
estatal para restaurar cuanto antes la normalidad (resiliencia). Las valoraciones de riesgos
reflejan la preocupacion de las sociedades por la delincuencia trasnacional y los traficos
ilicitos, no sdlo por sus efectos sobre la seguridad y patrimonio individuales, sino también
por sus efectos negativos sobre la convivencia y la cohesion social o sobre la integridad y
eficacia de las instituciones que gobiernan la sociedad. Finalmente, se consideran como
riesgos a la seguridad nacional las actividades de espionaje econémico e industrial o las
que perjudican la estabilidad econdmica y financiera de un pais, asi como las que ponen
en peligro la convivencia y la paz social.

La Estrategia Espafiola de Seguridad aprobada en 2011 incluye como amenazas y riesgos
los conflictos armados, el terrorismo, el crimen organizado, la inseguridad financiera y
econdmica, la vulnerabilidad energética, la proliferacion, las ciberamenazas, los flujos
migratorios no controlados, las emergencias y catastrofes, la proteccion de las
infraestructuras, suministros y servicios criticos, mientras que considera la globalizacion,
el desequilibro demografico, la pobreza y desigualdad, el cambio climatico, los peligros
tecnologicos y las ideologias radicales y no democraticas como factores que potencian los
riesgos y amenazas anteriores (potenciadores en su terminologia y drivers en la de otras
estrategias). La misma Estrategia denomina como “ambitos” a los espacios terrestre,
maritimo, aéreo, espacial, ciberespacio e informativo donde pueden manifestarse los
anteriores riesgos y amenazas.'?

Instrumentos, mecanismos y estrategias de actuacion

Todos los Estados cuentan, en mayor o menor medida, con instrumentos de respuesta a
los riesgos y amenazas que les afectan (cuanta mayor capacidad y variedad de
instrumentos disponen los Estados menor es su vulnerabilidad y viceversa). Cuando los
recursos son de naturaleza publica como los militares, diplomaticos, econdomicos, de
inteligencia, policiales, judiciales o penitenciarios, entre otros, los gobiernos deciden
unilateralmente su forma de empleo y las capacidades que precisan. Lo peculiar de la
seguridad nacional es que necesita integrar la actuacion de varios instrumentos, cada uno
de los cuales funciona con su propio mecanismo y cultura de actuaciéon. Por ejemplo, los
gobiernos precisan combinar sus instrumentos civiles, militares y econdmicos para
participar en operaciones internacionales de estabilizacidon, de forma que aseguren la
maxima sinergia y coherencia entre ellos. Para ello no pueden seguir recurriendo a la
coordinacidn tradicional, porque es reactiva e improvisada, sino que necesitan integrar la
respuesta proactiva, preplanificada y centralizada de los distintos instrumentos y
mecanismos del Estado en lo que se conoce como enfoque interdepartamental (interagency
o whole of the government approach).

3 para la descripcion comparada de los riesgos recogidos en la Estrategia Espafiola de Seguridad, véase el
Documento de Analisis 17/2011 del Instituto Espafiol de Estudios Estratégicos (26/V1/2011).
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Los gobiernos también necesitan extender esos mecanismos de gestion integral al resto de
administraciones publicas y de actores privados implicados en la seguridad nacional, de
forma que se asegure una actuacion sincronizada en la que no es tan importante la
titularidad de los medios como la direccion —integrada— de la colaboracion. Este tipo de
gestion se conoce como whole of the nation approach y en ella los gobiernos lideran y
movilizan el empleo de todos los recursos nacionales previamente concertados en
colaboracion con las administraciones publicas y los sectores privados implicados.
Finalmente, los Estados pueden verse impotentes para abordar algiin problema de
seguridad concreto y precisan integrar sus instrumentos y mecanismos con los de terceros
paises y organizaciones internacionales, en lo que se conoce como comprehensive approach,
un concepto creado para responder a la gestion multinacional de crisis complejas.

Las estrategias suelen identificar qué riesgos de seguridad deben abordar solos los paises
porque no son compartidos con otros y cudles pueden afrontar multilateralmente
mediante acuerdos de colaboracién con terceros. Para ello dedican algunos apartados del
texto a describir los acuerdos internacionales y los compromisos multilaterales de
seguridad de los que dispone cada pais, sus socios estratégicos y los escenarios de
actuacion preferidos. La pertenencia a alianzas o a coaliciones serd la forma mas eficiente
de hacer frente a riesgos colectivos pero para que las organizaciones o asociaciones
multilaterales sean eficaces precisan, por un lado, que los que participan aporten los
recursos necesarios y, por otro, que los intereses multilaterales y nacionales coincidan. El
multilateralismo no es un fin en si mismo sino un instrumento para solucionar los
problemas de seguridad nacional y son siempre los gobiernos los responsables ultimos
del resultado de su actuacion unilateral o multilateral.

Las estrategias de actuacion se refieren a las formas en las que los gobiernos resuelven los
problemas de seguridad nacional. Pueden variar de un pais a otro pero las estrategias de
actuacidon consisten, en primer término, en crear sistemas de seguridad nacional:
responsables y procedimientos, donde no los haya para liderar la integracion de los
distintos subsistemas de seguridad. En segundo lugar, las estrategias orientan los
procesos de planeamiento adaptando las estrategias parciales a la global, de modo que las
prioridades de los niveles inferiores (defensa, terrorismo, crimen organizado,
ciberseguridad, disuasion, proteccion de infraestructuras criticas y tantas otras) respeten y
sean compatibles con las prioridades subordinadas de seguridad. En tercer lugar, se
acentta la interaccion entre los responsables globales y sectoriales, publicos y privados,
estatales y no estatales, de modo que se fomenta la emergencia de una comunidad de
seguridad nacional socializada en la gestién de problemas de seguridad. En cuarto lugar,
se identifican las capacidades y recursos necesarios para afrontar la gestion de los
problemas de seguridad nacional en todo el amplio espectro presupuestario, tecnoldgico,
de personal, de regulacion o comunicacion necesarios (son recursos propios que no deben
detraerse de los subsistemas previos). Finalmente, se establecen mecanismos de
evaluacion de lecciones aprendidas, de participaciéon social y politica, asi como de
revision y actualizacion de las estrategias en un proceso continuo y sistematizado.
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Propuesta para la implantacion de una Estrategia de Seguridad Nacional en Espafia

La implantacién de una estrategia de seguridad nacional depende de la idiosincrasia de
cada pais, gobierno y administracion. Todas introducen novedades y cambios en la forma
de gestionar politicas publicas que no se habian aplicado anteriormente, por lo que no
resulta facil su implantacion. Si, por ejemplo, la coordinaciéon dentro de un mismo
ministerio o agencia ya resulta dificil, la coordinacién entre varios de ellos resulta
problematica y va contra la tendencia tradicional de actuar de forma auténoma (no hay
mas que fijarse en las dificultades que experimentan los distintos ejércitos para lograr la
accion conjunta, entre los propios de un pais, y combinada, junto a los de terceros paises.
Administraciones como la estadounidense, con mayor tradicion y experiencia en la
gestion de la seguridad nacional son conscientes de la dificultad de la gestion integral —
interagency en su terminologia— coordinando las secretarias de Estado, Defensa y las
agencias de inteligencia. Una dificultad que se reeditd y se multiplicé con la implantacién
de la Homeland Security tras el 11 de septiembre cuando se tuvieron que coordinar
muchas mdas administraciones y agencias que carecian de cultura previa de colaboracion.
De la experiencia estadounidense, y de las mas recientes europeas, se desprende la
necesidad de prever las dificultades del cambio cultural que supone la adopcion de la
seguridad nacional, asi como la posibilidad/necesidad de poner en marcha programas de
formacion, experiencias y actividades compartidas por los miembros del sistema de
seguridad nacional, primero, y por quienes se relacionan con él, después, para socializar
en la gestion integral a sus responsables.

En el caso espafiol, no existe una tradicion previa de gestion integral pero la implantacién
de una estrategia se puede beneficiar de la experiencia previa de otros paises para acelerar
el proceso. Las administraciones publicas espafiolas, salvo la militar y la de proteccién
civil, carecen de tradicion estratégica y no estan habituadas a elaborar planes estratégicos
o de contingencia propios ni mucho menos a concertarse con otras administraciones,
salvo en el sector de la proteccion civil. Los antecedentes de coordinacién
intergubernamental mas parecidos se remontan a la defensa nacional, cuya experiencia ya
puso de manifiesto la dificultad de coordinar a los tres ejércitos, los ministerios civiles y el
sector privado; o los nuevos centros interagencias creados tras el 11 de marzo en 2004
como el Centro de Coordinacién Anti Terrorista para coordinar la lucha contra el
terrorismo, el Centro de Inteligencia contra el Crimen Organizado y el Centro Nacional de
Proteccion de Infraestructuras Publicas para coordinar las actuaciones privadas con las
publicas. Las Comisiones Delegadas del Gobierno son otro antecedente de coordinacién
interdepartamental, pero ninguna de las anteriores ha contado con liderazgo jerarquico y
capacidades permanentes de planificacion y conduccion estratégica.

La implantacion de una estrategia en Espafa permitiria el inicio de un cambio cultural en
el que la cultura de seguridad nacional se superpondria sobre las culturas tradicionales
con un nuevo modo de gestidn (integral) y con actores y funciones propios (sistema). La
cultura de seguridad nacional recién llegada necesitara tiempo para desarrollarse y
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consolidarse y, también, para integrar a otras culturas que no van a desaparecer por su
llegada y con las que coexistira en el futuro. Tratdindose de una novedad, la implantacion
debe ser progresiva (la estrategia como proceso), basada en la experiencia y error
(autoaprendizaje) y con capacidad de evolucionar (autoadaptacion). Para ello se debe
planificar la secuencia y ritmo del proceso de implantacién, evaluar los apoyos y
resistencias, desarrollar su identidad y sus métodos, aprovechando el impulso de su
aprobacion para poner en marcha un cambio irreversible. Del mismo modo, y sabiendo
que los riesgos pueden variar con el tiempo, el sistema debe ser flexible para adaptarse a
los cambios futuros del contexto de seguridad. Por estas razones, la secuencia de
implantacion —como la que se describe mas adelante— debe ser progresiva.

Para facilitar una comprension de las oportunidades y retos de la implantacién de una
estrategia de seguridad nacional en Espafia se desarrollan en esta segunda parte unas
reflexiones sobre la forma de trabajar del sistema, su estructura, las posibles implicaciones
para el resto de actores ministeriales y la secuencia de decisiones que se podria llevar a
cabo.

El funcionamiento del sistema: la gestion integral

Para superar la compartimentacion de los distintos sistemas de seguridad y las
dificultades de su coordinacidn, el nuevo sistema debera desarrollar un método de trabajo
basado en la gestion integral, de forma que cuente con capacidad de planeamiento,
andlisis y formulacién de propuestas para la adopcién de decisiones en el nivel
estratégico (presidente de gobierno/Consejo de Seguridad), supervisar su ejecucion y
evaluar y controlar sus resultados. La integracion consiste en afiadir valor a lo ya existente
potenciando la sinergia, coherencia e interaccion entre todos los actores y capacidades
disponibles. Para ello el sistema estimula la participacion de todos los actores implicados,
centraliza su direccion estratégica y evalda los resultados de su gestion para mejorarla.

Para ello se relaciona con todos los actores posibles: publicos o privados, estatales,
subestatales o internacionales. Es un sistema abierto e inclusivo que no esta orientado sélo
a intercambiar informacion de lo que cada uno hace en un momento o situacién
determinada (coordinacion) sino a planificar juntos bajo una direccion jerarquica la accion
de gobierno desde el principio, asignando objetivos, responsabilidades y recursos
(integracién). La integracidon se asegura mediante la unidad de mando y una doctrina
unificada, la sincronizacién de los planeamientos sectoriales (flujo estratégico) y la
socializacion de las experiencias compartidas.

A la falta de tradicion estratégica se une la compartimentacion de algunas materias que
afectan a la seguridad nacional en niveles internacionales, europeos, autondémicos y
locales. La participacién a varios niveles es un fendmeno comun a todas las
administraciones modernas y ofrece ventajas e inconvenientes. La implantacion de una
estrategia de seguridad nacional permitird, como ha ocurrido en otros paises europeos,
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proceder a una racionalizacion y redistribucién de competencias y funciones en materias
tradicionales como la proteccién civil y el modelo policial, o en materias nuevas como la
ciberseguridad o la proteccion de infraestructuras criticas. Si, como se ha mencionado, en
la seguridad contemporanea se estan borrando las diferencias entre lo exterior y lo
interior, creandose un espacio continuo, es necesario evitar que la superposicion de
niveles de competencias vuelva a fragmentar la continuidad de ese espacio. Las
estrategias de seguridad nacional afrontan de forma sistemdtica la redistribucion de
funciones y evitan que los riesgos y amenazas crezcan por la descoordinacion entre los
niveles mencionados. La aprobacion del concepto de seguridad nacional es un hecho
nuevo que facilita y justifica una reordenacion de las competencias, recursos y
responsabilidades de las administraciones publicas (central, autondmicas y locales) y del
sector privado en las materias que afecten a la seguridad nacional.

La integracion se fomenta mediante la interaccion en la fase inicial de planeamiento de las
politicas y situaciones de crisis relacionadas con la seguridad nacional, conociendo la
vision estratégica de cada actor implicado (sus intereses, objetivos, estrategias,
contribuciones...) antes de adoptar las decisiones importantes mediante el flujo de doble
via (arriba-abajo y abajo-arriba) que muestra la Figura 3.

Figura 3. Interaccion de doble via en los planeamientos estratégicos

Una vez contrastadas las perspectivas sectoriales, el presidente del gobierno ordena
elaborar, revisar o prorrogar la estrategia de seguridad nacional vigente. En ese
documento establece las orientaciones generales para que los distintos responsables de
seguridad adapten sus estrategias, planes y politicas subordinadas mediante las directivas
presidenciales oportunas, tal y como refleja la Figura 3, para asegurar su coherencia y
sinergia. A continuacién, los ministerios y agencias elaboran las politicas y planes
necesarios para llevar a cabo esas estrategias. El sistema de seguridad nacional, desde la
Presidencia del Gobierno, y en colaboracion con el resto de los sistemas debe verificar la
coherencia entre la estrategia principal y las derivadas, debe supervisar que las politicas
sectoriales y los planes de actuacion elaborados contribuyan a los intereses y objetivos de
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la seguridad nacional y evaluar sus resultados para juzgar si es necesario modificar
alguno de los elementos planificados como indica la Figura 4 siguiente.

Figura 4. Integracion del flujo estratégico dentro del sistema gubernamental

ESTRATEGIA
SEGURIDAD —
NACIONAL Direchrices

ESTRATEGIAS
SECTORIALES

PFLANES DE
ACTUACION

Cuando las decisiones, planeamiento y ejecucion se llevan a cabo con terceros, el
procedimiento anterior permite definir las posiciones que responden al interés nacional y
defenderlas en los foros multilaterales. En las operaciones multinacionales de gestion de
crisis, donde intervienen numerosos actores con intereses y capacidades diferenciadas, la
integracion facilita la definicidon de la estrategia a seguir por los miembros de la coalicion
(comprehensive approach).

La integracion se fomenta yendo mas alla de la creacidon de érganos y organismos para
crear una “comunidad” de seguridad nacional que se fundamente en la actuacion comun,
en el empleo de procedimientos y doctrina comun, y también en el desarrollo de una red
de relaciones con actores nacionales e internacionales afines. Para acelerar la integracion
es necesario desarrollar un ciclo de formacién que incluya la capacitacion del personal,
tanto del sistema como de la comunidad, en la actuacién interagencias y en la seguridad
nacional, el intercambio de personal y buenas practicas, los ejercicios de simulaciéon y de
adiestramiento o la evaluacion de las lecciones aprendidas (ensefianzas), entre otras
medidas. Junto a la formacion, el sistema debe ampliar y profundizar la base
metodoldgica y el desarrollo de conceptos, doctrinas y procedimientos para afrontar los
problemas de seguridad nacional. De acuerdo con la logica de integracién, el acervo
formativo y